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Tekniske og organisatoriske sikringsforanstaltninger

Fysisk sikkerhed

Simply.com’s data og infrastruktur er pla-
ceret i flere datacentre beliggende i Dan-
mark. Du kan derfor veere sikker p4, at
dine data bliver inden for Danmarks
greenser. Vores datacenterleverandgr er
ansvarlig for de fysiske rammer som
f.eks. stram, kgl, brandslukning og ad-
gangskontrol, og vi fagrer skarp kontrol
med, at vores underleverandgrer til en-
hver tid efterlever de geeldende sikker-
hedsregler pa omradet.

Fysisk adgang til serverne er kun tildelt
medarbejdere med arbejdsbetinget be-
hov. Der anvendes elektronisk adgangs-
kort ved indgange til datacentrene, og
disse adgange logges. Der er ligeledes
kameraovervagning af alle indgange.

Logiske adgange

Vi tildeler rettigheder til medarbejderne ud
fra arbejdsbetinget behov, og kun seerligt

udvalgte kan fa privilegeret adgang til sy-

stemerne. Vi kontrollerer periodisk om ad-
gang til systemerne er tildelt korrekt.

Netvaerk

Vi anvender hgj grad af segmentering i
vores netveerk, sa risikoen for at et an-
greb kan sprede sig, minimeres. Firewalls

inspicerer trafik mod kundernes miljger,
og DDoS-beskyttelse begraenser den pa-
virkning, som eventuelle angreb matte
have pa serverne. Avanceret netvaerksin-
spektion opfanger mgnstre og angrebs-
forsgg fra kendte, ondsindede ip-adresser
og alarmerer vores driftsafdeling ved be-
hov.

Logning

Vi logger alle adgange til management-
og kundemiljger og bruger bl.a. logningen
til fejlfinding og efterforskning af eventu-
elle haendelser.

Sarbarhedsstyring

For de systemer, vi driver, er vi ansvarlige
for lsbende at overvage, om nye sarbar-
heder skulle opsta. Vi har en proces for at
vurdere og handtere nye sarbarheder,
samt vi installerer patches hurtigst muligt,
efter de er offentliggjort.

For den software/kode du selv ligger pa
vores servere, er du selv ansvarlig for at
udfgre sarbarhedsstyring — dvs. du selv
skal holde den opdateret.

[o) .
Overvagning
Vi overvager vores infrastruktur og rele-
vante services dggnet rundt. Alle afvigel-
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ser registreres i vores incident manage-
ment-system. Som supplement til over-
vagningen har vi tilknyttet en 24/7-vagt-
ordning.

Backup

Vi udfarer backup af vores egne interne
systemer - for backup af kundedata, se
nedenfor. Backupdata spejles mellem to
fysisk uafhaengige lokationer i Danmark,
sa der altid er en tilgaengelig kopi i til-
feelde af et kritisk nedbrud.

Backup af webhoteller inkl. e-mail
Der tages daglig backup, og denne opbe-
vares som udgangspunkt i 30 dage.

Backup af ”cloud servere”

Der tages som udgangspunkt ikke
backup af cloud servere. Backup kan dog
tilkabes.

Kryptering

Adgang til administrative systemer/kon-
trolpaneler sker via krypterede TLS-for-
bindelser.

Kryptering pa webhoteller

Hvis data under transport (HTTPS) gn-
skes krypteret, skal du selv opseette dette
via dit Kontrolpanel. Overfgrsel af filer til
webhotellet kan ske krypteret, safremt du
veelger dette i dit klient-program.

Kryptering af e-mail

Du skal aktivt tilveelge at anvende en
krypteret protokol, da e-mail systemerne,
for at understgtte gamle email program-
mer, ogsa giver mulighed for at anvende
ikke-krypterede forbindelser.

Kryptering pa ”cloud servere”
Du skal selv opseette kryptering, hvor det
gnskes.

Kryptering af data

Hvis data (filer, databaser, osv.) skal op-
bevares krypteret, skal du selv ggre dette
igennem applikationen. Data bliver som
udgangspunkt ikke opbevaret i krypteret
form fra vores side.

Underleverandgrer

Hvis underleverandgrerne kan have pa-
virkning pa vores sikringsmiljg, sarger vi
for, at de efterlever samme strenge krav,
som vi gar. Det gar vi via kontrakter, da-
tabehandleraftaler, revisionserklaeringer,
egenkontrol og fortrolighedsaftaler. Vi
kontrollerer lgbende, at vores underleve-
randgrer efterlever kravene. Leverandg-
ren, som driver Simply.com’s miljg, er
ISO 27001 certificeret og leverer arligt en
ISAE 3402 erklaering, som sikrer
Simply.com indsigt i, hvorvidt leverandg-
ren efterlever de aftalte krav.
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Beredskab

Beredskab handler om at veere forberedt
pa haendelser, som kan have kritisk eller
katastrofal pavirkning pa driften. Vi har
derfor beredskabsplaner, som fastleegger
vores procedurer, rutiner og roller i til-
feelde af en katastrofe. Medarbejdere tree-
nes i beredskabet flere gange arligt.

En del af vores beredskab er ogsa, at vi
er forberedte, hvis der skulle ske et data-
brud. | den forbindelse har vi procedurer
for advisering af vores kunder og rele-
vante myndigheder, som det kreeves efter
den nye Persondataforordning.

Kundens ansvar

Simply.com sgrger for sikkerheden i sin
del af leverancen, dvs. de it-systemer,
som star bag ydelserne webhotel og e-
mail.

Du har som kunde selv ansvar for, hvor-
dan du opseetter disse systemer, samt at
den software og kode du ligger pa syste-
merne er sikker.

Hvis de data, som transmitteres til/fra dit
website kreever fortrolighed, bgr du sgrge
for HTTPS-beskyttelse.

Handterer du fglsomme data pa e-mail,
bar du som minimum sikre dig, at du an-
vender en krypteret forbindelse, nar du til-
gar e-mailsystemerne.



